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1. Lairrupcion de la
inteligencia artificial

La expresidn inteligencia artificial (IA) ya forma
parte de nuestro dia a dia. La escuchamos en el
telediario y en la radio, pero también esta en las
redes sociales y en cualquier otra forma de co-
municacién, también las no digitales. Surge hasta
en una conversacidn anodina con tu vecino,
cuando este te comenta que los méviles nos es-
cuchan, porque a él le han aparecido anuncios de
cierta marca en su Instagram después de hablar
con su madre sobre los regalos de Navidad para
la familia: «Esto es cosa de la |A».

No es de extrafiar que en 2022 la expresién
compleja inteligencia artificial resultara elegida
expresion del afio por la Fundacion del Espariol
Urgente (FundéuRAE), promovida por la Agencia
EFE y la Real Academia Espafiola. La FundéuRAE,
que otorga cada afio el titulo de palabra del

afo a una palabra o expresion, asi lo explica en
una entrada de su ,! con fecha 29 de
diciembre de 2022:

Esta construccién esta definida en el diccionario
académico como ‘disciplina cientifica que se ocupa
de crear programas informaticos que ejecutan
operaciones comparables a las que realiza la mente
humana, como el aprendizaje o el razonamiento

l6gico’

Hay que destacar que la expresidn no es nueva.
Segun la propia FundéuRAE, se incorporé al

diccionario de la Academia en su edicién de 1992.

Treinta afios después, la FundéuRAE la selec-
ciona por dos motivos: su destacada presencia
en los medios de comunicacién y el debate
social provocado por los avances desarrollados
en el ambito de la IA y sus consecuencias éticas
derivadas.

Algunos de estos debates éticos los resumia el
programa Equipo de Investigacion en su reportaje
«Inteligencia artificial: Desafio total» del pasado
10 de noviembre. Por ejemplo, sabemos que
ChatGPT nos permite traducir textos, sintetizar
documentos y buscar informacién. No es de
extrafiar que millones de personas lo utilicen a
diario, desde estudiantes a médicos, pasando
por periodistas, profesores, investigadores, etc.
El problema comienza cuando nos paramos a
reflexionar en que muchos de esos trabajos hasta
ahora los llevaban a cabo Unicamente humanos;
esto es, profesionales de distintos ambitos que
empiezan a ver amenazado su puesto de trabajo.

Esta claro que esta aplicacién de inteligencia
artificial generativa ha revolucionado la forma
de trabajar... por escrito. Pero ;qué ocurre con
la comunicacién oral? En esta publicacién nos
centraremos en ese otro aspecto de la comu-
nicacion humana que también ha trastocado la
inteligencia artificial: la voz.

Cuando el 15 de mayo de 2023 la asociacidn
espafiola La General de Locutores publica en su
pagina web un )2
la sociedad empieza a tomar conciencia de la
preocupacion existente en el sector de los acto-
res y actrices de doblaje y de voz —junto con el
colectivo de locutores— por la implantacién de
la 1A en su sector profesional.

En este comunicado, PASAVE (Plataforma de
Asociaciones y Sindicatos de Artistas de Voz de
Espafia) exige un marco de seguridad juridica que
preserve los derechos de los artistas y profesio-
nales de la voz, conscientes de que la cesién de
los derechos sobre su voz e interpretacién no
estaban destinados originalmente a las finali-
dades derivadas de la nueva realidad que la IA
entrafia; esto es, entrenar sistemas de |A sin con-
traprestacion alguna. En la figura 1 mostramos

el contenido de las dos clausulas que en este
comunicado se propone que los profesionales del
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sector incluyan en todas las cesiones de dere-
chos en doblaje a partir del 1 de enero de 2024.

No se permite ni cede el uso de la voz,
modulacidn, timbre, gestos y analogos del
locutor/de la locutora y/o del actor/de la actriz
de doblaje o de voz, para ser utilizados para
alimentar, entrenar, simular o acciones similares,
en programas o proyectos de inteligencia artificial
(IA), robética o cualquier metodologia que utilice
o transforme la voz grabada originalmente por

el locutor/la locutora y/o el actor/la actriz, para
destinarse a otro fin que el detallado en este
contrato, que es dar voz e interpretar a un/os
personaje/s de una produccién en concreto. Solo
podra ser distorsionada, en su caso, para esa
misma produccién.

No se permite ni cede el uso de la voz,
modulacidn, timbre, gestos y analogos del
locutor/de la locutora y/o del actor/de la actriz
de doblaje o de voz, para ser utilizados para
alimentar, entrenar, simular o acciones similares,
en programas o proyectos de inteligencia artificial
(IA), robética, juegos informaticos o cualquier
metodologia que utilice o transforme la voz e
interpretacién grabada originalmente por el
locutor/la locutora y/o el actor/la actriz, para
destinarse a otro fin distinto al detallado en este
contrato.

La situacién que desencadend este comunicado
fue el encargo de una multinacional a un estudio
de grabacidn espafiol para que organizara una
«convocatoria de emociones» en la que los
actores debian expresar con su voz distintas
entonaciones y sentimientos. Como explica el
presidente del Sindicato de Artistas de Doblaje
de Madrid en ,} pararon la con-
vocatoria cuando fueron conscientes de que
sus voces se iban a usar para entrenar una red
neuronal.

En un mundo globalizado, es evidente que las
preocupaciones de los artistas de la voz en
Espafa las comparten sus colegas en el resto de
Europa, Estados Unidos, Latinoamérica, etc. Pre-
cisamente, United Voice Artists, UVA (Artistas de
Voz Unidos), es una agrupacién de asociaciones
y sindicatos de profesionales de la voz en todo el
mundo que nace con el fin de proteger y preser-
var el patrimonio artistico de locutores y actores
de voz y de doblaje. Como se indica en su

* actualmente engloba a mas de diez paises
con el fin de participar en la toma de decisiones
para establecer normativas que regulen el uso
de la IA para proteger los derechos de propiedad
intelectual de los artistas de la voz y velar por
el cumplimiento del Reglamento General de
Proteccién de Datos (RGPD). Segtin recoge su
propio manifiesto, hacen un llamamiento a los
politicos y legisladores de la Unién Europea
para que aborden, en otros aspectos, los riesgos
inherentes, tanto legales como éticos, en la
concepcidn, entrenamiento y comercializacion
del contenido generado por |A. Un punto funda-
mental de su manifiesto, que resume las preocu-
paciones de este sector, es el siguiente:

En la actualidad, la tecnologia de IA generativa
depende en gran medida de las fuentes presentes
online para mejorar sus capacidades de aprendi-
zaje, lo que suele implicar el uso ilicito de datos

y contenidos protegidos por derechos de autor.
Este proceso de recopilacién no se preocupa

de verificar si estos datos y contenidos pueden

reutilizarse o no.

Y una peticion clara que se desprende de dicha
preocupacion, y que podemos leer en su mani-
fiesto, reza asf:

Cualquier uso de la tecnologfa de IA para generar

y clonar voces humanas debe estar sujeto al con-
sentimiento explicito de los artistas e intérpretes de
voz, que deben, por tanto, estar en condiciones de
rechazar la utilizacién de sus obras e interpretacio-

nes, pasadas y futuras, para fines no expresamente
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autorizados por ellos, y que se les ofrezcan soluciones
practicas para garantizar la eficacia de esta eleccion.

Un ejemplo de que la unidén hace la fuerza es el
caso de la reciente huelga de actores de Ho-
llywood. Han sido necesarios 146 dias de huelga
—o, lo que es lo mismo, casi cinco meses— para
llegar a un acuerdo entre la industria del cine

y el sindicato de guionistas de Hollywood, que
ha resultado en un contrato, firmado por ambas
partes, con la totalidad de las demandas del
sindicato satisfechas.

Una de las peticiones tenia que ver precisamente
con las restricciones al uso de la IA generativa.
Como > los sistemas
de IA generativa son sistemas de |A que generan
contenido sintético de audio, imagen, video o
texto, y que pueden aplicarse a muchas tareas
diferentes en diversos campos. Basicamente,

lo que prohibe el acuerdo al que han llegado

los guionistas de Hollywood es que se utilice el
trabajo de un guionista para entrenar una IA.

2. Del arte a la ciencia

2.1. Artistas y famosos
afectados por la IA

Es evidente que existen usos de la IA que son
inofensivos, ademas de utiles. Consideremos,
por ejemplo, el ultimo videoclip de Rosalia y
Bjork. El pasado 21 de noviembre se estrenaba
la colaboracién musical entre la artista espafiola
y la islandesa. En el videoclip se utilizé IA para
hacer coincidir en tiempo y espacio a ambas
cantantes, que protagonizan una especie de
lucha con catanas. Puesto que es una cancion

que Bjork ya habia cantado hace veinticinco
afios (tenia casi la misma edad que tiene hoy
Rosalia), el resultado que se consigue con este
experimento realizado con IA es que en el
videoclip la edad vocal de ambas artistas sea la
misma.

¢ en algunas tomas
los rostros de las artistas estan generados con
IA. ,/ las imagenes de sus
caras estarian directamente superpuestas a los
rostros de dos expertas gimnastas, que son las
que aparecen en ese combate virtual que vemos
en el video.

Sea como fuere, el videoclip de Bjork y Rosalia
es un caso de uso consentido de la |A con fines
artisticos. Otro ejemplo habitual de uso con-
sentido de la IA es aquel que se hace con fines
clinicos para la clonacién de voz en pacientes
con trastornos neurodegenerativos. Por ejemplo,
la esclerosis lateral amiotréfica (ELA) es una
enfermedad degenerativa de tipo neuromuscular
que conduce a la pérdida de la capacidad de
hablar, tragar o respirar. Todos recordamos al
astrofisico y divulgador Stephen Hawking, que
fue diagnosticado de ELA a los veintiin afios.
Hasta hace poco, las voces sintéticas sonaban
poco naturales, pues carecian de «personalidad».

Con el fin de conservar la voz de estas personas,
existen varias iniciativas cientificas que utilizan
herramientas de IA para almacenar las voces de
las personas mientras atin pueden hablar y des-
pués «recrean» esas voces mediante tecnologia
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de conversién de texto a voz. Es lo que se co-
noce como «clonacién de voces» mediante alma-
cenamiento de muestras de voz del paciente.
También existen

Volviendo a la cuestién de los usos consentidos

y no consentidos de la IA en el ambito de la

voz, me gustaria traer a colacién un caso que se
encuentra precisamente a medio camino entre el
consentimiento y la ausencia de este. El protago-
nista de este ejemplo sobre los limites de la IA en
la clonacién de voces es el actor estadounidense
Bruce Willis, conocido por peliculas como La jun-
gla de cristal, El sexto sentido o El quinto elemento.
En 2022 anuncié que padecia afasia, un trastorno
del lenguaje de origen neuroldgico que afecta
—entre otros aspectos— a la expresién oral y
que, por tanto, se veia obligado a retirarse del
mundo de la interpretacién. Eso no impidié a la
estrella de Hollywood participar —virtualmente,
eso si— en un ultimo anuncio publicitario para
un operador mdvil ruso, gracias precisamente a
la utilizacién de un deepfake.

Al parecer, el periddico inglés The Telegraph
informé de que dicho deepfake fue posible
porque el actor habia vendido sus derechos de

interpretacién. Después se desvel6 que esto no
era del todo cierto, gracias a la aclaracién de un
representante de Willis. Segiin leemos en

10 |a empresa que realizé el
anuncio nunca conté con los derechos para el
uso de la voz de Willis, sino que tinicamente ha-
bia llegado a un acuerdo que le permitia aplicar
una versién digital de su apariencia en otro actor
dentro de ese anuncio en concreto.

Por otro lado, tenemos el caso de Stephen Fry.
Este si que es un caso de robo en toda regla;

en este caso, robo de la voz. Stephen Fry es un
actor y comico britanico, cuya voz es conocida
por miles de lectores en todo el mundo, ya que
narré en formato de audiolibro los siete volime-
nes de la saga de Harry Potter en inglés. Logi-
camente, estamos hablando de muchas horas
de grabacién. Cualquiera que quisiera entrenar
un sistema de clonacién de voz mediante IA lo
tendria facil. Esto es precisamente lo que ocurrié
cuando hace pocos meses aparecié un docu-
mental histérico que utilizaba la voz de Stephen
Fry para la narracién.

10
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A1

It could therefore have me read anything from a
call to storm parliament to hard porn, all without
my knowledge and without my permission. And
this, what you just heard, was done without my
knowledge. So, | heard about this, | sent it to my
agents on both sides of the Atlantic, and they
went ballistic—they had no idea such a thing was
possible.!?

Para el que quiera conocer mejor este caso, se
menciona también en este pdodcast de la BBC
Radio 4: B
emitido el pasado 7 de noviembre de 2023.

El caso de Stephen Fry no difiere demasiado

de lo expuesto en la primera seccién de este
articulo sobre las reivindicaciones del sector del
doblaje y los artistas de la voz. Sin embargo, hay
una diferencia esencial entre los intérpretes y
dobladores anénimos, por un lado, y los cémicos
y actores famosos, por otro. En ambos casos,

el delito seria el mismo: se trata del hurto de
una parte de la identidad de la persona. En el
caso de personajes célebres, sin embargo, las

11

12 «Por lo tanto, podria hacerme leer cualquier cosa,
desde una llamada a asaltar el Parlamento hasta
pornografia dura, todo sin mi conocimiento y sin
mi permiso. Y esto, lo que acabas de escuchar, se
hizo sin mi conocimiento. Entonces, cuando me
enteré de esto, se lo envié a mis agentes a ambos
lados del Atlantico y se pusieron furiosos: no
tenian ni idea de que tal cosa fuera posible».

13

repercusiones del uso ilicito de su voz pueden ser
catastroficas, precisamente por la popularidad

de estas personas, frente a los trabajadores de la
voz que suelen vivir en el anonimato. En palabras
del propio Stephen Fry, su voz podria llegar a
utilizarse para llamar a asaltar el Parlamento, por
poner un ejemplo. Si se emite un mensaje falso
con su voz, y este se hace viral, las consecuencias
politicas son inimaginables. El otro mal uso de

la voz que le preocupa al actor es que se utilice
para simular practicas pornograficas por su

parte. Aqui estariamos ante un claro ejemplo de
difamacién de un personaje publico. El porno de
venganza es precisamente uno de los principales
usos perniciosos de la IA, que desgraciadamente
afecta principalmente a mujeres, segtin un
informe publicado por la empresa tecnoldgica

DeepTrace, que recoge
14

Ya a finales de 2018, cuando empecé a inte-
resarme cientificamente en los deepfakes y
comencé a escribir mis primeras solicitudes de
proyectos de investigacion en este ambito, leia
con asombro y tristeza en

5 cémo el uso de deepfakes en
la industria del contenido pornografico habia
experimentado un aumento vertiginoso. Estamos
hablando de hace cinco afios. Por entonces solo
se oia hablar de casos aislados que afectaban so-
bre todo a celebridades, como Scarlett Johansson
o Jennifer Lawrence. Sin embargo, la tecnologia
se habia convertido ya en un arma para acosar
y humillar a las mujeres, pues permitia generar
imagenes y crear videos sorprendentemente rea-
listas a partir de fotografias obtenidas facilmente
de internet.

14
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Como sefalan en el
6 los

deepfakes se han utilizado con fines varios: como
forma de extorsion, para la venta ilegal de conte-
nido explicito, para la manipulacién de discursos
politicos o como una forma de burla, tanto hacia
celebridades como hacia personas privadas.
Efectivamente, en 2024 la manipulacién de las
imagenes que las mujeres suben libremente a
internet no es solo un problema que afecte a
las actrices famosas. Las mujeres comunes y
corrientes lo sufren igualmente; y lo que es mas
grave todavia: las menores lo estan padeciendo
también. Baste recordar el caso de los falsos des-
nudos de las menores de Almendralejo (Badajoz),
noticia que salté a la prensa el pasado mes de
septiembre de 2023. Las imagenes, difundidas
por compaferos de las menores, se habrian
creado con una herramienta en linea, gratuita
y de facil acceso. Asi lo explica Proteccidn
Data, una empresa especializada en proteccién
de datos y negocios digitales, en una

. En ella podemos encon-
trar infinidad de ejemplos concretos del uso de
herramientas para la clonacién de voces, desde
los audios creados para hacer creer que la
actriz Emma Watson recitaba pasajes del Mein
Kampf de Adolf Hitler hasta los ejemplos que
involucran a muchos otros politicos. Algunos
de ellos los menciono en mi reciente libro La
fonética forense. Nuevos retos y nuevas lineas de
investigacion (San Segundo, 2023a).

Lo cierto es que, si la manipulacién de la imagen
afecta principalmente a mujeres, sobre todo
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a profesionales de la musica y el cine, cuando

la manipulacién es de la voz y no de la imagen
es habitual que la diana apunte a un tipo muy
concreto de «famosos»: los politicos. Existen
muestras de su voz en todas partes y al alcance
de todo el mundo: no solo hablan practicamente
a diario en radio y television, sino que también
existen discursos enteros disponibles en canales
como YouTube. Para el entrenamiento de una
IA generativa, es fundamental que existan datos
numerosos y variados, con el fin de dotar de
mayor realismo a la voz de la persona clonada.

Existen innumerables ejemplos de videos en
los que aparecen politicos emitiendo mensajes
falsos. Los motivos son diversos: desde difamar
a una persona o simplemente generar clickbait
hasta motivos serios, como crear noticias falsas
con el fin de manipular a la gente: influir en
elecciones o en decisiones politicas.

Uno de los ejemplos mas tempranos lo pre-
senciamos en 2018, con el

.8 En este caso en concreto, el video se

realizé para hacer reflexionar al publico sobre

los peligros de la manipulacién mediatica y en

el propio video queda claro que Obama nunca
pronuncié nada de lo que aparece diciendo al
principio del video. Sin embargo, también encon-
tramos casos mas serios, como el considerado
primer deepfake usado en un conflicto armado.

9 En el video,
que se publicé en un tabloide en lengua rusa,
aparece el lider ucraniano pidiendo la rendicién
de sus tropas. Pese a que el medio acusé a hac-
kers enemigos de crear y publicar ese deepfake en
su web y el propio Zelenski también lo desmin-
tid, lo cierto es que la proliferacion de este tipo
de videos ocasiona que cada vez sea mas dificil

18

19


https://www.youtube.com/watch?v=cQ54GDm1eL0&t=1s
https://www.youtube.com/watch?v=cQ54GDm1eL0&t=1s
https://www.youtube.com/watch?v=cQ54GDm1eL0&t=1s
https://www.youtube.com/watch?v=X17yrEV5sl4&t=3s
https://www.youtube.com/watch?v=X17yrEV5sl4&t=3s
https://www.youtube.com/watch?v=X17yrEV5sl4&t=3s
https://www.youtube.com/watch?v=cQ54GDm1eL0&t=1s
https://www.youtube.com/watch?v=cQ54GDm1eL0&t=1s
https://www.youtube.com/watch?v=X17yrEV5sl4&t=3s
https://www.youtube.com/watch?v=X17yrEV5sl4&t=3s
https://protecciondata.es/deepfakes-y-proteccion-de-datos/
https://protecciondata.es/deepfakes-y-proteccion-de-datos/
https://blogs.iadb.org/igualdad/es/deepfakes-violencia-basada-en-genero-inteligencia-artificial/#:%7
https://blogs.iadb.org/igualdad/es/deepfakes-violencia-basada-en-genero-inteligencia-artificial/#:%7
https://blogs.iadb.org/igualdad/es/deepfakes-violencia-basada-en-genero-inteligencia-artificial/#:%7
https://blogs.iadb.org/igualdad/es/deepfakes-violencia-basada-en-genero-inteligencia-artificial/#:%7
https://blogs.iadb.org/igualdad/es/deepfakes-violencia-basada-en-genero-inteligencia-artificial/#:%7
https://protecciondata.es/deepfakes-y-proteccion-de-datos/
https://protecciondata.es/deepfakes-y-proteccion-de-datos/

distinguir las noticias reales de las falsas, o bulos
(en inglés, fake news). De ahi que estemos pre-
senciando una falta de confianza sin precedentes
en los medios, con las consecuencias politicas y
sociales que esto puede generar.

(Puede la IA alterar un proceso democratico?
Que se lo pregunten a Marti Batres, gobernador
de Ciudad de México. En noviembre de 2023 se
hizo viral un audio de WhatsApp en el que se
puede escuchar a alguien que supuestamente
es Marti Batres conspirando para obstaculizar

la candidatura de Omar Garcia Harfuch, uno

de los precandidatos de otro partido para las
elecciones de la ciudad. El propio Marti no tardé
en desmentir el supuesto bulo. Lo hizo a través
de un tuit: «No soy yo, es una voz generada por
inteligencia artificial». Sin embargo, el debate
ya estaba servido: ;cémo distinguir una voz real
de una artificial? Ante la novedad de encontrar
un supuesto caso de voz generada por IA,

ahora también en espafiol,

20 Por suerte, existe una disciplina
cientifica que se encarga del estudio de la voz
y el habla humanas. Se llama «fonética». ;Qué
podrian decir los fonetistas al respecto? ;En qué
se fijaria un fonetista al escuchar el fragmento
de audio de Batres, originalmente compartido a
través de TikTok?

20

2.2. Unas pinceladas de ciencia

En el - ,22 de ape-
nas treinta segundos, percibimos varios fenéme-
nos del habla y gran diversidad de caracteristicas
vocales (es decir, relacionadas especificamente
con la voz). No solo las escuchamos, sino que,
en su mayoria, las podriamos medir y analizar
acusticamente.

Hay que sefalar que la voz y el habla no son
exactamente lo mismo. Es cierto que ambos
términos se utilizan de formas diversas, a veces
indistintamente. Por ello, no resulta facil pro-
porcionar una definicién univoca. Como indica
la investigadora Jody Kreiman (2011, p. 5), «la
amplia gama de funciones que cubre la voz ha
dificultado la tarea de proporcionar una unica
definicién polivalente que resulte valida y util
para todas las disciplinas, tradiciones académi-
cas y aplicaciones cientificas». En palabras del
estudioso de la voz Johann Sundberg, «todo

el mundo sabe qué es la voz hasta que intenta
definirla». En el uso cientifico habitual —y el que
sigue Kreiman, por cierto—, el término «voz»
tiene un significado fisico y una base fisioldgica
que se refiere a la sefal acustica generada por el
sistema de produccidn de voz del ser humano.
Asi, existen dos tendencias fundamentales a

la hora de definir una voz. Para los que optan
por una definicién muy estrecha en términos
fisioldgicos, la voz es el sonido producido por la
vibracién de las cuerdas vocales. Cuando se usa
en este sentido, por ejemplo, Brackett (1971),

21 En fonética forense, mas concretamente en la tarea
conocida como comparacion forense de hablantes,
llamamos dubitada a la grabacién de un hablante
desconocido, que comparamos con la grabacién de
uno o varios sospechosos (muestras indubitadas).
Véase San Segundo (2023a, 2023b). La fonética fo-
rense, en un sentido amplio, «es la disciplina que se
encarga de cualquier aplicacion legal de la fonética;
es decir, de aplicar los conceptos y métodos de la
fonética general a la investigacion y resolucién de
delitos en los que el habla o la voz estan de algtin

modo implicados» (San Segundo, 2023a, p. 15).
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«voz» se distingue claramente de «hablax». Por
otro lado, siguiendo siempre a Kreiman, la voz
como fendmeno fisioldgico y fisico también se
puede definir de una manera mas amplia como
sinénimo de habla.

En resumen, aunque los términos «voz» y
«habla» a veces se usan indiscriminadamente,
incluso por los propios cientificos, en el analisis
de un posible deepfake convendria distinguir
las rasgos vocales (esto es, de la voz) de otros
fendmenos que caracterizan el habla.

1) Caracteristicas de la voz

Las caracteristicas acusticas de la voz que son
susceptibles de medicién y analisis acustico

en una grabacidon como la de Batres serian: la
frecuencia fundamental (f,) del hablante, la con-
figuracion espectral y la estructura formantica
de sonidos concretos, asi como su amplitud (dB)
y tiempo (ms). Los correlatos auditivos de dichas
caracteristicas acusticas son el tono (agudo o
grave), el timbre, la intensidad y la duracién. El
timbre se puede considerar sinénimo de cualidad
de voz. Seglin autores como Kreiman, se refiere a
la impresidn perceptiva que se produce como re-
sultado de una sefial acustica, de forma analoga
a la distincién entre «frecuencia» (una propiedad
fisica de la vibracidn) y «tono» (la sensacién en el
oyente de dicha vibracién).

2) Diversos fendmenos del habla

Existen fendmenos del habla lingiiisticos, pero
también paralingiiisticos y extralingtiisticos. Los
mas habituales del segundo tipo en conversacio-
nes espontaneas son las risas, las respiraciones
audibles o diversos tipos de clics (por ejemplo,
un chasquido apicoalveolar). Para caracterizar a
un hablante, en fonética forense se puede medir
sencillamente la frecuencia de aparicién de cada
fenémeno (nimero de casos u ocurrencia). Asi-
mismo, y mas habitualmente, se pueden analizar
acUsticamente la mayoria de los fendmenos
atendiendo a una o varias de las caracteristicas

que indicamos en el apartado anterior: tono,
timbre, intensidad y/o duracién.

Una divisién habitual que hacemos los fonetistas
es aquella que distingue entre los elementos
denominados segmentales —vocales y con-
sonantes— y otros fenémenos fonéticos que
afectan a mas de un segmento. Estos se conocen
como elementos suprasegmentales o prosddicos
(véase, por ejemplo,

).2 Los mas relevantes para el
analisis de esta grabacion serian:

Melodia y entonacién.

La representacién acustica de la melodia
viene dada por la evolucién temporal de la
f.. Cabria analizar la curva melédica de los
distintos enunciados de la grabacién, ma-
yoritariamente con modalidad enunciativa,
salvo la pregunta del final (;Me confirmas de
enterado, porfa?), que seria un enunciado
con modalidad interrogativa.

Pausas.

Existen dos tipos de interrupciones del
discurso: las pausas llenas (o sonoras) y las
pausas vacias (también llamadas silenciosas).
Estas ultimas se manifiestan mediante un
silencio, de mayor o menor duracién. Gene-
ralmente se deben a la necesidad de respirar
del hablante, pero también pueden tener
una funcién demarcativa o estilistica. Las
pausas llenas, por su parte, suelen ser pausas
de duda y estan relacionadas con la planifi-
cacion del discurso. Se suelen realizar como
alargamientos vocalicos, con distintas reali-
zaciones segln la lengua. En espafiol, lo mas
habitual es dudar asi: «eh» (en transcripcién
fonética [e:]). En inglés no es raro encontrar
también un elemento nasal: «xehm» [o:m].
En el audio de Batres, las pausas vacias son
minimas o muy breves. Tampoco encontra-
mos pausas llenas. En cualquier caso, dado
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el canal (audio de WhatsApp) y la brevedad
del mensaje (no se trata de un dialogo como
tal), no tendria por qué llamar la atencion la
ausencia de ambos tipos de pausa. Habria
que comparar este audio con mensajes
similares enviados por el mismo hablante
por este mismo medio de comunicacion.

Velocidad de articulacién y diversos feno-
menos ritmicos.

Para caracterizar a un hablante, lo mas habi-
tual es que un fonetista forense mida la ve-
locidad de articulacién, o nimero de silabas
por segundo, excluyendo pausas y disfluen-
cias. No obstante, existen otros enfoques
ritmicos cuantitativos, por ejemplo, aquellos
que miden la variabilidad de duracién de
intervalos vocalicos y consonanticos.

Para un listado mas detallado de los parame-
tros fonéticos que podemos analizar en una
grabacion sospechosa de constituir un deepfake,
referimos al lector a |a tabla elaborada por

San Segundo (20233, p. 86), que recoge los
posibles parametros que analizan los fonetistas
forenses para comparar las muestras dubitada

e indubitada. Como sefiala el manual de buenas
practicas de la Red Europea de Institutos de
Ciencias Forenses (ENFSI) y recoge también San
Segundo (2023a), los pardmetros que el experto
opta por analizar pueden variar de un peritaje a
otro, dependiendo del material disponible en las
grabaciones y de qué considere importante cada
experto.

Finalmente, existen otros aspectos discursi-
vos —no necesariamente analizados desde un
punto de vista aclstico— en los que un fone-
tista se fija al analizar una grabacién de voz.
Por ejemplo, en la grabacién dubitada de Marti
Batres aparecen las siguientes voces: Oye, ¢no?,
eh, porfa. Se trata de unidades lingiiisticas que
sirven como organizadores del discurso, pueden
alcanzar una gran variedad de valores seman-
ticos, su distribucion es muy versatil y a veces

constituyen lo que coloquialmente conocemos
como muletillas. Es habitual en lingtiistica
forense que la eleccién de unos marcadores
frente a otros revele la pertenencia de un
hablante a un grupo concreto (sociolecto). Algu-
nos de estos marcadores simplemente respon-
den a la funcién fatica del lenguaje (marcadores
conversacionales de control del contacto con el
interlocutor, como ese oye), pero la frecuencia
de uso puede ser bastante idiosincratica de un
hablante.

Si un marcador es habitual en la variedad de
espariol del hablante de la grabacién dubitada,
no sera muy identificativo a nivel individual.
Ademas, suele ser lo primero que calcan los
imitadores. Si, por el contrario, una palabra o
expresion es poco frecuente en la comunidad de
habla a la que pertenece el hablante (variacion
interlocutor) y este tiende a usarla de manera
constante (escasa variacion intralocutor), esa
palabra o expresién tendra gran capacidad
discriminatoria. Lo mismo ocurre con los rasgos
vocales y los fendmenos del habla que hemos
descrito anteriormente. La rareza —en el sentido
de baja frecuencia de aparicién— de cualquier
aspecto, segmental o suprasegmental, es clave

a la hora de valorar si un aspecto vocal puede
realmente identificar a un hablante. Volviendo al
supuesto deepfake de Batres, deberiamos compa-
rarlo con alguna muestra de su voz que sepamos,
a ciencia cierta, que es suya y analizar cémo
ambas grabaciones se asemejan o difieren para
los distintos parametros en los que un fonetista
forense se fijaria.

Lo que esta claro es que el audio no es un cheap-
fake. Atras han quedado las primeras clonaciones
de voz, que sonaban tan artificiales (por ejemplo,
por la ausencia de marcadores o pausas realistas
y por la presencia de un timbre metalico o una

entonacion plana). En el ambito de los deepfakes



de imagen, un cheapfake seria, por ejemplo, una
imagen generada por |A que, a simple vista,
puede parecer una foto de un humano real, pero
si nos paramos a observarla con mayor detalle,
vemos, por ejemplo, que las manos tienen mas
de cinco dedos.

;24 basicamente, debemos atender a
imperfecciones y detalles, como el que acabamos
de explicar, y otros, como podrian ser rostros
borrosos, perspectivas erréneas, desajuste del
color de piel, etc.

Sin embargo, la voz es hoy el gran reto en la
deteccion de deepfakes y queda mucho por
investigar. No encontramos realmente una lista
de pistas a las que podamos atender para saber
cuando estamos ante un posible deepfake de
voz, mas alla de algunos consejos basicos que
encontramos en paginas web como la del

%y que
afectan, sobre todo, a formatos multimodales,
como los videos, en los que hay voz, pero tam-
bién imagen. Alli se recomienda basicamente que
«afinemos el oido»: «Si el sonido no coincide
con la imagen, detectas algiin tono fuera de
lugar en la voz del protagonista o una falta de
sincronizacion, posiblemente se tratara de una
falsificacion». También recomiendan sospechar
de los videos especialmente cortos, pues en ellos
es mas facil camuflar los posibles errores y lograr
una simulacion lo mas detallista posible.

Con un objetivo claramente aplicado (distinguir
deepfakes de voces reales, evitar delitos de robo
de identidad vocal, etc.) nace el proyecto de
investigacion del que soy investigadora principal:
¢Qué hace humana a una voz? Hacia una mejor
comprension de las caracteristicas fonéticas que
permiten distinguir voces reales de deepfakes

24
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(Proyecto P1D2021-1249950A-loo financiado por
MCIN/AEI/10.13039/501100011033 y por Feder.
Una manera de hacer Europa).

Entre los objetivos del proyecto se encuentra
descubrir cientificamente qué hace humana a
una voz, para asi poder distinguirla de los deep-
fakes. El proyecto nace con una vocacién cla-
ramente divulgativa y pretende dialogar, desde la
lingliistica, con otras disciplinas cientificas que se
ocupan también de abordar los retos de la IA en
nuestra sociedad. Un ejemplo de ello es nuestra
participacion en

26

Conceptos de |A relacionados con la voz

Deepfake: voz inglesa que surge de la unién de
los términos deep (de deep learning, aprendizaje
profundo, y deep neural networks, redes
neuronales profundas) y fake (falso).

Cheapfake: deepfakes de baja calidad; por ejemplo,
videos manipulados con herramientas baratas y
accesibles (frente a las creaciones realizadas por
un equipo de profesionales, generalmente con
una mayor inversién econdmica). Aunque para la
realizacidn de los cheapfakes también se puede
usar tecnologia de redes neuronales, el resultado
es de menor calidad y por eso suelen ser mas
faciles de detectar.

Vishing: tipo de estafa de ingenieria social,
similar al phishing y al smishing. En este caso, se
trata de un fraude telefénico: a través de una
llamada, se suplanta la identidad de una empresa,
organizacién o persona de confianza, con el fin
de obtener informacion personal y sensible de la
victima. El término es una combinacién del inglés
voice (voz) y phishing, que a su vez es un término
que proviene del inglés fishing (pesca), pues hace
alusion al uso de un cebo para que las victimas
muerdan el anzuelo.

26


https://www.youtube.com/watch?v=T93skphUmgs
https://www.youtube.com/watch?v=T93skphUmgs
https://www.youtube.com/watch?v=T93skphUmgs
https://www.youtube.com/watch?v=T93skphUmgs
https://www.youtube.com/watch?v=T93skphUmgs
https://maldita.es/malditatecnologia/20231026/detectar-deepfakes-diferencia-contenidos-inteligencia-artificial/
https://maldita.es/malditatecnologia/20231026/detectar-deepfakes-diferencia-contenidos-inteligencia-artificial/
https://maldita.es/malditatecnologia/20231026/detectar-deepfakes-diferencia-contenidos-inteligencia-artificial/
https://www.incibe.es/ciudadania/blog/deepfakes-como-se-aprovechan-de-esta-tecnologia-para-enganarnos
https://www.incibe.es/ciudadania/blog/deepfakes-como-se-aprovechan-de-esta-tecnologia-para-enganarnos
https://maldita.es/malditatecnologia/20231026/detectar-deepfakes-diferencia-contenidos-inteligencia-artificial/
https://maldita.es/malditatecnologia/20231026/detectar-deepfakes-diferencia-contenidos-inteligencia-artificial/
https://maldita.es/malditatecnologia/20231026/detectar-deepfakes-diferencia-contenidos-inteligencia-artificial/
https://www.incibe.es/ciudadania/blog/deepfakes-como-se-aprovechan-de-esta-tecnologia-para-enganarnos
https://www.incibe.es/ciudadania/blog/deepfakes-como-se-aprovechan-de-esta-tecnologia-para-enganarnos
https://www.incibe.es/ciudadania/blog/deepfakes-como-se-aprovechan-de-esta-tecnologia-para-enganarnos

27

28

Inteligencia artificial (IA): segin el

,” es el uso de tecnologia digital para
crear sistemas capaces de realizar tareas que, por
lo general, se considera que requieren inteligencia
humana.
Aprendizaje profundo (deep learning): se trata
de un tipo de aprendizaje automatico que se
basa en la manera en la que el cerebro humano
procesa informacion: aprende a través de las
llamadas «redes neuronales profundas». Permite
procesar grandes volimenes de datos y aprender
sin ser programado explicitamente. Existen dos
tipos fundamentales de aprendizaje en las redes
neuronales: aprendizaje supervisado y aprendizaje
no supervisado.
Entrenamiento de una red neuronal: como explica

,28 cuando

se entrena una red neuronal todos sus pesos y
umbrales se establecen inicialmente en valores
aleatorios. Los datos de entrenamiento se envian
a la capa inferior (la capa de entrada) y pasan a
través de las capas sucesivas, multiplicindose
y sumando de maneras complejas hasta que
finalmente llegan, radicalmente transformados, a
la capa de salida. Durante el entrenamiento, los
pesos y umbrales se ajustan continuamente hasta
que los datos de entrenamiento con las mismas
etiquetas produzcan resultados similares de
manera consistente.
Ataque de suplantacién de identidad (spoofing
attack): ataque malicioso realizado a un sistema
biométrico para hacerse pasar por una persona
autorizada, por ejemplo, en un sistema de
reconocimiento de voz, obteniendo acceso no
autorizado al mismo. Como explica San Segundo
(2023a), existen tres tipos fundamentales:
imitacidn, repeticion (replay) y sintesis y/o
conversién de voz.

3. De la ciencia al derecho: una
mirada a los retos futuros

(Cuales son las caracteristicas que hacen uUnica
la voz humana y que, por tanto, no pueden
replicarse artificialmente? ;Existe alguna caracte-
ristica esencial que distinga la voz humana o, por
el contrario, esta sera indistinguible de una voz
artificial en el futuro?

Estos son los retos futuros a los que se en-
frenta la fonética aplicada hoy en dia, mas en
concreto la fonética forense, que se ocupa de
las aplicaciones legales de la fonética.

En el pddcast de la BBC que recomendamos mas
arriba, »
Anil Alexander, un fonetista forense que trabaja
en Oxford, nos cuenta cdmo estan afectando los
deepfakes a los peritajes de voz, con referencias
concretas a la legislacién inglesa.

Si nos centramos en el ambito europeo, el
pasado 9 de diciembre de 2023 el Consejo y el
Parlamento europeos alcanzaron un

22En
la pagina web del Consejo de la Unién Europea
encontramos, en varios idiomas, una explicacién
pormenorizada de los cambios que introduce el
reglamento de IA de la UE, que podemos resumir
en los siguientes puntos:

La UE es el primer legislador mundial en
intentar crear derecho sobre inteligencia
artificial.

Su propuesta legislativa puede establecer un

estandar global para la regulacién de la 1A
en otras jurisdicciones.
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Similar al Reglamento General de Protec-
cion de Datos (RGPD) para la privacidad de
datos, promueve el enfoque europeo en la
regulacién tecnoldgica global.

La UE busca un enfoque ético, seguro y
confiable para la IA a nivel mundial.

El Reglamento de Inteligencia Artificial
clasifica los riesgos en cuatro niveles y aplica
normativas diferentes segtn el nivel de
riesgo (véase la figura s).

Me gustaria terminar con un llamamiento a

mas colaboraciones interdisciplinares e inter-
nacionales para la realizacién de proyectos de
investigacion que permitan detectar deepfakes y
desarrollar sistemas robustos para la deteccién
de ataques de suplantacién de identidad. En

el proyecto actual que lidero, conformado por
fonetistas, logopedas e ingenieros, tratamos de
aportar a esta area de conocimiento nuestra ex-
periencia en el andlisis fonético acustico-percep-
tual y en la comparacion forense de hablantes
muy similares, fundamentalmente gemelos (San
Segundo, 2014). Precisamente sobre gemelos
realizé también su tesis doctoral la investigadora
australiana Debbie Loakes, que ahora se ha
interesado cientificamente por la comparacién
de voces reales y voces clonadas con IA. En el

* nos deja un interesante analisis
fonético —a modo de articulo divulgativo— com-
parando su propia voz con la clonacién propuesta
por un sistema de |A. Espero que los conceptos
fonéticos que se explicaron en el apartado 2.2
sirvan al lector para entender qué aspectos de la
voz y el habla ha analizado esta fonetista forense
y, sobre todo, que esta pieza abra el apetito de
mucha mas gente por seguir disfrutando de esta
interesante disciplina cientifica que es la fonética.
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Recursos digitales y paginas web

Pddcast Como se le pone voz a la tecnologia: inte-

noviembre de 2023.

Pagina web del fonetista Joaquim Llisterri, con
informacidn sobre los elementos suprasegmenta-

Mesa redonda organizada por la Agencia Estatal
de Investigacion (AEI): «Ciencia ante la desinfor-
macion: fake news e inteligencia artificial» (8 de

(Proyecto P1D2021-1249950A-loo financiado por
MCIN/AEI/10.13039/501100011033 y por Feder.
Una manera de hacer Europa).

Ciencias Forenses (ENFSI: European Network of
Forensic Science Institutes).

Pagina web del Consejo Europeo con informa-
cién sobre la 1A y los cuatro niveles de riesgo.

Entrada del blog de la investigadora Debbie
Loakes (Research Hub for Language in Forensic
Evidence, Universidad de Melbourne, Australia):
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